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routes et poles de
stockage de données
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accumulation, circulation de la connaissance »
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Articuler jalons et axe dans la perspective du
theme sur la connaissance

Objet de travail conclusif Jalons

Le cyberespace : conflictualité |- Le cyberespace, entre réseaux et territoires

et coopération entre les acteurs. | (infrastructures, acteurs, liberté ou contréle des
données...)

- Cyberdéfense, entre coopération européenne et
souveraineté nationale : le cas frangais.

e |e cyberespace comme lieu d’élaboration, de circulation et d'accumulation de données, qui sont autant
de connaissances, selon les cas et les acteurs impliqués dans leur circulation
e mises a disposition des usagers,
e mises a profit pour orienter les comportements et agir sur les sociétés,
e Visant a géner le fonctionnement des sociétés ;

e |e cyberespace comme lieu de coopération et de confrontation d’acteurs publics et privés, aux objectifs

divers. |l s’agira d’envisager

e la place de ces acteurs dans le cyberespace et leurs interactions,
e questionner les formes d’élaboration, de diffusion ou de protection de la connaissance ;

e le cyberespace comme lieu interrogeant la réalité de la souveraineté des Etats quant a leur capacité a
e Maitriser les flux de données
e  Protéger leurs populations et leurs intéréts.



Entrer dans le
t ﬂl é m e d u Une entrée possible
Cy :) e re S p a C e Cybzre?scplgc\gfieosr;::e de

libre circulation
(déclaration Barlow)

Une mise en
confrontation avec des
réalités concretes:
fermeture
cyberespace russe/
poids des GAFAM...

Une mise en parallele avec
une action de
cyberdéfense menée en
France (ou le constat d’une
nécessaire cyberdéfense):
Macronleaks présidentielle
2017 / constat d’une
attaque virale massive...



Articuler jalons et axe dans la perspective du

theme sur la connaissance

Objet de travail conclusif Jalons

données...)

Le cyberespace : conflictualité |- Le cyberespace, entre réseaux et territoires
et coopération entre les acteurs. | (infrastructures, acteurs, liberté ou controle des

- Cyberdéfense, entre coopération européenne et
souveraineté nationale : le cas frangais.

Une problématique générale possible :

Comment la structuration du cyberespace parvient-elle a combiner quasi-
infinité d’'usagers et de réseaux et domination ou contréle de celui-ci par
quelques acteurs en nombre limité ? Comment les interactions entre
acteurs de natures et de capacités d’influences trés différentes peuvent-
elles faire évoluer les relations et les rapports de force entre territoires ?
Comment, pour un Etat mettre en ceuvre des politigues de défense
prenant pleinement en compte le cyberespace et permettant de préserver
les personnes, les activités ainsi que les fondements et les valeurs d’'une
sociéeté ? »

Les deux jalons sont ainsi
articulés autour d’une
problématique amenant
a poser la conflictualité

du cyberespace et, en
lien 'importance pourun
Etat de créer de nouvelles
formes de défense.



Aborder le jalon le cyberespace entre réseaux
et territoires

* Problématique possible (par exemple au regard des documents déja
travaillés en introduction):

« Comment le cyber espace, pensé par nombre de ses promoteurs comme un lieu d’échanges ouvert
et sans frontiéres, a-t-il pu devenir un espace de luttes d’influences, de rivalités, et parfois de
cloisonnements ? En quoi les interventions des différents acteurs aux objectifs et aux poids trés
différents dans le cyber espace participent a la définition des rapports de force et de pouvoir entre
territoires susceptibles de générer des formes de conflictualité ?



e cyberespace entre réseaux et territoires:
a structuration des données

Lien th 1.

géo
terminale

e La couche infrastructurelle
e La couche logicielle
e La couche cognitive

Les couches du
cyberespace (contexte)

e Le monde a |I'heure de la « datafication »
e Progres de la connaissance, progression de la surveillance
e Des données toujours sélectionnées (I'idée de capta)

Les données: data ou
capta?

e Territorialisation des données et cloud computing
e Les data center : les Etats-Unis... et quelques autres

e Le routage des données: ouvertures/ fermetures

La territorialisation des
données




e cyberespace entre réseaux et territoires:
a diversité des acteurs

ACte urs i n d IVI d ue | SOu . Tous acteurs du cyberespace (ou agi)
g I”O u pes S pé C|f| q u eS e Les Advenced Persistent Threat (APT)

Lien th. 4 et

surtout th.

2 HGGSp Les e nt re p ri SesS d u e GAFAM, BATX: I'heure des super-plateformes

ire * Des budgets de recherche développement colossaux

NUuMm é rl q ue e Géants du numérique et data centers

e Des monopoles étatiques affaiblis: ex. connaissance

LeS E,tats et |e des personnes...

e Etats, sécurité numérique et entreprises

n u m é rl q u e e En contrepoint, des formes d’influence nouvelles

(diffusion de logiciels, la puissance du droit (CGU)...




Le cyberespace entre réseaux et territoires: marqueurs
territoriaux et difficile gouvernance du cyberespace

Stratégies Etatiques

e Le « modele chinois et ses épigones:
« Décider seul comment reglementer son
cyberespace »

e Le cyberespace vu des Etats-Unis ou de
I’"Union européenne: libre circulation mais
protection des populations et surveillance

Quelle gouvernance du
cyberespace?

e ICANN vs UIT : gouvernance non Etatique
ou interétatique?

e Quels engagements internationaux pour
réguler les comportements dans le
cyberespace?




Aborder le jalon: la cyberdéfense, entre coopération
européenne et souveraineté nationale : le cas francais

* Problématique possible (par exemple au regard des documents déja
travaillés en introduction):

- Comment penser la souveraineté d’un Etat dans un cyber espace ouvert et avec des outils
techniques largement dépendants d’acteurs non nationaux ? Comment est-il possible d’agir avec
certains partenaires de confiance, ainsi les pays de I'Union européenne pour la France, afin de
gagner en autonomie d’action ? Pourquoi malgré les risques d’escalade est-il nécessaire
d’envisager des actions offensives en matiere de cyberdéfense allant au-dela de la protection des
personnes et des systemes ?



La cyberdéfense...le cas francais: la question des
menaces

Couche cyber

Attaques et menaces potentielles

Couche physique

Coupure de cables sous-marins,
destruction de satellites, bombardements
de batiments accueillant des serveurs, des
infrastructures de communication...

Couche logicielle

Attaque par codes, hacking, logiciels
malveillants (virus, cheval de troie...), déni
de service...

Couche cognitive

Modification de I'affichage des ordinateurs,
modification de la présentation d’un site
web (defacement de site), vols ou
destructions d’informations ou de données,
introduction de messages modifiant les
perceptions, opérations de propagande...

Le sabotage: paralyser les flux de données et
la circulation de la connaissance (destructions
matérielles, attaques virales...)

L'espionnage: capturer des données,

s‘approprier des connaissances
(espionnage industriel, des Etats...)

La subversion: diffuser massivement des
contenus idéologiqguement orientés pour
déstabiliser une population (fake new,
trolling...)




La cyberdéfense...le cas francais: la question des

menaces \

Couche cyber

Le sabotage: paralyser les flux de données et

Attaques et menaces potentielles , ; ; ,
la circulation de la connaissance (destructions

matérielles, attaques virales...)

Couche physique

Coupure de cables sous-marins,
destruction de satellites, bombardements
de batiments accueillant des serveurs, des
infrastructures de communication...

Couche logicielle

Attaque par codes, hacking, logiciels LUespionnage: capturer des données,

; : :
malveillants (virus, cheval de troie...), déni s'approprier des connaissances
de service (espionnage industriel, des Etats...)

Couche cognitive

Modification de I'affichage des ordinateurs,
modification de la présentation d’un site
web (defacement de site), vols ou
destructions d’informations olieie d¢ La subversion: diffuser massivement des
introduction de messages AW E5 il contenus idéologiquement orientés pour

perceptions, opérations 8 des déstabiliser une population (fake new,
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La cyberdefense... le cas francais: I'enjeu de 'autonomie
stratégique

SO uvera | neté ou e 'impossible maitrise des trois couches du cyberespace par un Etat
e Conserver une autonomie de décision et d’action

autonomie Stratégique? e U'importance de I’échelle européenne

e 'importance de I'UE dans la définition de regles internationales propres au

'importance de cyberespace
|'éche|on eu rOpéen e \lers une stratégie de cybersécurité européenne ?

e La difficile émergence d’entreprises majeures du numérique en Europe

Un exemple de
St ratégie de défense: |e e \lers une stratégie passant par des entreprises plus spécialisées

e La volonté de développer un cloud computing avec les géants des télécoms

e La recherche de solutions de sécurité plus modestes mais plus vite opérantes

cas du cloud francais




La cyberdefense... le cas francais: rendre opérationnelle
la cyberdéfense francaise

Une prise en compte
progressive des menaces
cyber

e ’émergence du risque cyber dans
les différents livres blancs et revues
stratégiques de défense depuis
2008

e \ers une hiérarchisation des
menaces... et une adaptation des
réponses

Les pbles structurant la
cyberdéfense francaise

e La place de la défense civile et le
réle de 'ANSSI

e La cyberdéfense militaire et le role
du COMCYBER

e Des liens étroits avec le
renseignement civil et militaire
DGSE/ DGSI

Trois axes dans la
cyberdéfense francaise

e La lutte informatique défensive
(LID)

e La lutte informatique offensive
(LIO)

e La lutte informatique d’influence
(L21)




