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Contexte

La généralisation des usages du numérique dans l'enseignement constitue un enjeu majeur.
Conformément aux textes officiels (courriers, circulaires et recommandations ) le rectorat assure la
sécurisation des accés Internet pour les établissements scolaires du premier degré de I'académie de
Limoges depuis 2009.

Un nouveau dispositif a été installé pour mieux répondre a I'enseignement du numérique. Ce
serveur proxy apporte plus de souplesse et un interfagage avec le filtre du moteur de recherche
GOOGLE (Safe Search).

Ce dispositif académique est une solution qui permet le filtrage des accés au contenu du web (soit
sur I'URL, soit sur les images), destinée aux personnels et éleves des écoles primaires.

Introduction

Cette documentation est destinée aux personnels enseignants et de direction qui assurent
I'encadrement de I'enseignement du numérique dans les établissements scolaires du premier degré.

Elle aborde les points suivants :

— Le paramétrage d'une tablette sous Android

— Le paramétrage d’une tablette sous ISO (Apple)

— Le paramétrage d’une tablette ou d’un ordinateur sous Windows (Internet explorer ou Mozilla
Firefox)

au sein des écoles de type Amon-Ecole ou autre validé par I'Académie de LIMOGES.

& Ce document ne concerne pas les écoles dotées d'un dispositif de filtrage interne, installé



Paramétrage des tablettes Android pour l'utilisation du proxy académique (Filtre-

mineurs)

Pour une sécurité optimale de votre tablette, nous vous conseillons de maintenir les
applications et le systeme d'exploitation a jour.

Paramétrage du proxy

Pour utiliser le proxy de I'académie de Limoges avec un matériel fonctionnant avec le systéeme
d'exploitation ANDROID (tablette, smartphone) il est impératif de configurer le menu Parameétres.

Au menu des applications, sélectionner Paramétres

Lorsque la boite de dialogue Paramétres s'ouvre, sélectionnez Sans fil et réseaux (1) dans le menu
de gauche puis cochez la case (2) a c6té du menu Wi-Fi puis appuyez quelques instants sur le réseau
WiFi que vous souhaitez utiliser @), Pour finir, sélectionnez Modifier config. réseau.

;@( Paramétres

E> Sans fil et réseaux

<)

Ecran

@, Mode économie d'énergie
E Localisation et sécurité
@ Applications

@ Comptes et synchro.

@ Mouvement

[l confidentialité

(a) : Le réseau wifi-interne est utilisé seulement pour réaliser la capture d'écran.

Sans fil et réseaux

Mode Hors-ligne ]

Désactiver toutes les connexions sans fil

Wi-Fi .
Connecté a wifi-interne

Paramétres Wi-Fi >
Configurer et gérer les points d'accés sans fil

Kies via Wi-Fi )
Se connecter a Kies via Wi-Fi

Bluetooth ‘ 1
Activer Bluetooth -
Paramétres Bluetooth G
Gérer les connexions, définir le nom des périphériques et leur visibilité

Paramétres VPN )

Configurer et gérer les réseaux privés virtuels (VPN)

wifi-interne

Oublier réseau

Modifier config. réseau <:|




Une nouvelle boite de dialogue s'ouvre, rechercher la section Parametres du proxy et
sélectionner dans le menu l'option Manuel (3). Pour ne plus utiliser le proxy il suffira alors de
sélectionner ce bouton pour désactiver le mode proxy.

wifi-interne
Adresse IP 172.30.222.10
Mot de passe ‘ faucune modification) l

Afficher le mot de passe

Paramétres du ‘ Manuel ’
proxy 4

Annuler

Entrer I'adresse URL de configuration du proxy académique en saisissant : (4) Nom
d'héte : filtre-mineurs.ac-limoges.fr

Port proxy : 3128 pour valider cette configuration cliquer sur le bouton Sauveg.

wifi-interne
Nom d'héte filtre-mineurs.ac-limoges.fr
Port proxy 3128 ’
Contourner le example.com,mycomp.test.com,localhost ’
proxy pour example.com,mycomp.test.com,localhost
Paramétres IP Protocole DHCP ‘|
Sauveg. ] [ Annuler ‘

Symbole WIFI Actif

Incidents :

X Vérifier que vous ayez bien le symbole wifi actif sur votre tablette,

Si vous n'avez pas ce symbole alors sélectionnez Parameétres puis vérifiez que le parametre
Wi-Fi est bien actif et bien renseigné,

Sans fil et réseaux

Mode Hors-ligne
Désactiver toutes les connexions sans fil

Wi-Fi =
Connecté a wifi-interne ‘.i\

X Vider la mémoire cache de votre navigateur favori de la fagon suivante : Ouvrir le navigateur,
Parametres/Confidentialité et sécurité/Vider le cache puis confirmer en sélectionnant le
bouton OK dans la boite de dialogue Effacer,


http://proxy-academique.ac-limoges.fr/

X Désactiver tout bloqueur de fenétre pop-up dans votre navigateur de la fagon suivante :
Parameétres/Parameétres avancés/Bloquer les pop-up

Si vous n'arrivez toujours pas a vous connecter alors envoyez un courrier électronique a
l.assistance@ac-limoges.fr en précisant dans |'objet : Réseau : dysfonctionnement proxy.

Navigation Internet avec le proxy académique

Connexion et authentification

Lors de I'acces au proxy académique, il vous sera demandé de vous authentifier. Pour cela, vous
devez utiliser l'identifiant rattaché a votre établissement.

Par exemple : I'école LAMBDA aura comme login d'identification : pe0190470n

Si vous ne connaissez pas vos identifiants alors veuillez saisir une demande sur le guichet
unique d'assistance a lI'adresse https://amerana.easyvista.com/

Si le paramétrage du proxy a été réalisé correctement, alors par défaut, I'ouverture de la page
du navigateur se fait sur I'authentification du proxy académique. Une fenétre 'Authentification requise'

s'ouvre vous demandant votre nom d'utilisateur et votre mot de passe :
(1) Identifiants %s la forme PE+RNE.

Utilisateur: pe0190470n

Motde passe:  essssssl

[T] Utiliser le gestionnaire de mots de passe pour se souvenir de ce mot de passe.

oK I [ Annuler ‘

(2) Mot de passe de votre identifiant remis lors de l'installation. Il est fortement conseillé de modifier le mot de passe par
défaut.

Une fois l'identifiant et le mot de passe saisis, cliquez sur le bouton OK.

Retirer le filtrage pour une URL

Une fois authentifié, et selon votre profil, vous pouvez accéder aux pages web en étant protégé
par le filtrage académique. Tout blocage, vous sera notifié par la page représentée a la figure-A.

ACCES INTERDIT

Utilisateur : m—
IP Machine : BENISS

Adresse refusée

htp:/A 2 L&
2i=DCheSEwi66MWapPjOARULnhsKHb_wDtAYABAA&ohost=www.google.fr&
€id=CAASTOR04YcFANSHVDEXp3TX2zgliQipvPtCQ2n-oIPXdg63XBE KA
sig=40D64_OFtPAwzJ04ENjzvQgSESSjiMYL-
Q&q=ved=0ahUKEwjVjsOapPjOARUGOxoKHazrCVUQUQwIHA &aduri=
Raison

Site interdit : googleadservices.com

Toutes vos demandes sont enregistrées. Des filtres sont appliqués.

'Vous avez fait une tentative d'accés a un site Web qui ne présente aucun intérét pour des besoins.

chnique

Pour toute réclamation, vevillez ovvrir ticket sur le guichet unique dassistance académique (CASDAL) en vous connectant & ladresse hitps:/services ac-limoges



https://services.ac-limoges.fr/

Figure-A

Il peut exister des 'faux positifs'. Dans ce cas, pour modifier un blocage qui vous parait abusif, veuillez-vous
connecter au guichet unique AMERANA que vous trouverez a l'adresse https://amerana.easyvista.com/.

Déconnexion du proxy académique

Lorsque vous avez terminé votre navigation, vous devez impérativement vous déconnecter afin
que d'autres personnes n'utilisent pas vos identifiants.

Cette étape est obligatoire car il est impossible pour le proxy académigue de savoir si vous
avez terminé votre navigation.

Pour cela, il vous suffit de fermer votre navigateur.


https://services.ac-limoges.fr/
https://services.ac-limoges.fr/

Paramétrage des IPads pour |'utilisation du proxy académique (Filtre-mineurs)

& Pour une sécurité optimale de votre tablette, nous vous conseillons de maintenir les
applications et le systéme d'exploitation a jour.

Paramétrage du proxy

Pour utiliser le proxy de I'académie de Limoges avec un matériel APPLE (tablette, smartphone,
lecteur MP3) il est impératif de paramétrer le menu Réglage.

Au menu des applications, sélectionner Réglages

Lorsque la boite de dialogue Réglage s'ouvre, sélectionnez Wi-Fi (1) dans le menu de gauche puis
sélectionnez la "petite fléche bleue" (2) a c6té du nom réseau sans fil que vous utilisez @),

Réglages Wi-Fi

Avion 0
-. = wiFi SFR_OFCO s a

a Bluetooth Désactivé Choisissez un réseau... -

) ) ) v SFR_OFCO as < 21
W Données cellulaires = ©

@ e W Autre... >

L‘i Opérateur £ SER Confirmer I'accés 0

Ne pas déranger = 0 La connexion aux réseaux connus est automatique. Si aucun réseau connu n'est

disponible, vous devez sélectionner manuellement un réseau.

@ Notifications

(a) : Le réseau SFR_OFCO est utilisé seulement pour réaliser la capture d'écran.

Une nouvelle boite de dialogue s'ouvre, rechercher la section Proxy HTTP et sélectionner le
bouton Manuel. Pour ne plus utiliser le proxy il suffira alors de sélectionner a nouveau ce bouton pour
désactiver le mode proxy.

Entrer I'adresse URL de configuration du proxy académique ci-dessous : filtre-mineurs.ac-
limoges.fr

Port : 3128
Authentification : on
Nom d’utilisateur : De type PE+RNE

Mot de passe : XXxxx



Incidents :

Symbole WIFI Actif

X Vérifier que vous ayez bien le symbole wifi actif sur
IPAD,

votre

Si vous n'avez pas ce symbole alors sélectionnez Réglages Réglages
puis vérifiez que le parametre Wi-Fi est bien actif et bien Avion
renseigné, SFR_OFCO

X Vider la mémoire cache du navigateur SAFARI de la fagon suivante : Réglages/Safari/Effacer
cookies et données puis confirmer en sélectionnant le bouton Effacer dans la boite de dialogue
Effacer cookies et données

X Désactiver tout bloqueur de fenétre pop-up dans SAFARI de la fagon suivante
Réglages/Safari/Bloquer les pop-up

Si vous n'arrivez toujours pas a vous connecter alors envoyez un courrier électronique a
l.assistance@ac-limoges.fr en précisant dans |'objet : Réseau : dysfonctionnement proxy.

Navigation Internet avec le proxy académique

Connexion et authentification

Lors de l'accés au proxy académique, il vous sera demandé de vous authentifier. Pour cela, vous
devez utiliser I'identifiant rattaché a votre établissement.

Par exemple : I'école LAMBDA aura comme login d'identification : pe0190470n

Si vous ne connaissez pas vos identifiants alors veuillez saisir une demande sur le guichet
unique d'assistance a I'adresse https://amerana.easyvista.com/

Si le paramétrage du proxy a été réalisé correctement, alors par défaut, I'ouverture de la page
du navigateur se fait sur I'authentification du proxy académique. Une fenétre 'Authentification requise'

s'ouvre vous demandant votre nom d'utilisateur et votre mot de passe :
(1) Identifiants ius la forme PE+RNE.

Utilisateur: pe0190470n

Mot de passe - oooooo.|

[T Utiliser Ie agestionnaire de mots de passe pour se souvenir de ce mot de passe.

{ 0K I [ Annuler ‘

(2) Mot de passe de votre identifiant remis lors de l'installation. Il est fortement conseillé de modifier le mot de passe par
défaut.

Une fois I'identifiant et le mot de passe saisis, cliquez sur le bouton OK.


https://services.ac-limoges.fr/

Retirer le filtrage pour une URL

Une fois authentifié, et selon votre profil, vous pouvez accéder aux pages web en étant protégé
par le filtrage académique. Tout blocage, vous sera notifié par la page représentée a la figure-A.

ACCES INTERDIT

Utilisateur - i——
IP Machine : BN

Adresse refusée
htp:/ i gead/aclk?sa=L&
2i=DCheSEwi66MWapPjOARULnhsKHb_wDtAYABAA&ohost=www.google.fr&
€id=CAASTOR04YFANSHVDEXp3TX2zgliQipvPtCQ2n-oIPXdgS3XBEKA

sig=40D64_OFtPAwzJ04ENjzvQgSESSjiMYL-
Q&q=&ved=0ahUKE;Vjs0apPjOARUGOxoKHazrCVUQOQwIHA &adurl=
Raison
Site interdit : googleadservices.com

Toutes vos demandes sont enregistrées. Des filtres sont appliqués.

Vous avez fait ive d'accés  un site Web qui ne pré: intérét pour des besoins
5 = 5 o 3 S

chniqy

Pour toute réclamation, vevillez ovvrir ticket sur le guichet unique dassistance académique (CASDAL) e vous connectant & ladress b

Eowerst by Bl

Figure-A

Il peut exister des 'faux positifs'. Dans ce cas, pour modifier un blocage qui vous parait abusif, veuillez-vous
connecter au guichet unique AMERANA que vous trouverez a l'adresse https://amerana.easyvista.com/.

Déconnexion du proxy académique

Lorsque vous avez terminé votre navigation, vous devez impérativement vous déconnecter afin
ue d'autres personnes n'utilisent pas vos identifiants.
d'aut "util t dentifiant

Cette étape est obligatoire car il est impossible pour le proxy académigue de savoir si vous
avez terminé votre navigation.

Pour cela, il vous suffit de fermer votre navigateur.


https://services.ac-limoges.fr/

aramétres du prox =
HTTP : filtre-mineurs.ac-limoges.fr Port : 3128 : mmd =
Cocher également la case 'Utiliser le méme serveur proxy :;;I”‘* i :
HTTP : filre-mineurs.ac-imoges. fr T 3128
pour tous les protocoles' 1. e Bmnevr s
i :

2.

Paramétrage des navigateurs pour l'utilisation du proxy académique (Filtre-mineurs)

Pour une sécurité optimale de votre station de travail, nous

vous conseillons de

maintenir les navigateurs et les systémes d'exploitation a jour.

Paramétrage du proxy avec MICROSOFT INTERNET EXPLORER

Pour utiliser le proxy de I'académie de Limoges avec le navigateur Internet Explorer, il
est important de réaliser les étapes décrites ci-dessous.

Ouvrir le navigateur, cliquer sur l'icéne 'outils' © hauta gp
droite de la fenétre puis choisir Options

Internet,

La fenétre de dialogue "Options Internet" s'affiche,
choisir I'onglet Connexions,

Options Internet

Imprimer
Fichier

Zoom (100%)
Sécurité

Ajouter le site au menu Démarrer

Afficher les téléchargements Ctri+)
Gérer les modules complémentaires

Outils de développement F12

Atteindre les sites épinglés

Paramétres d'affichage de compatibilité

Signaler des problemes de site Web

A propos de Internet Explorer

Options Internet NS

En suivant, dans la zone "Paramétres de réseau local"
cliquez sur le bouton “"Paramétres réseau”

Pour activer I'acces a Internet via un proxy, il faut
cocher l'option "Utiliser un serveur proxy pour

Géneral | Sécuité | Confdentaité | Contenu [ Comesons | programmes | Avance

votre réseau local” de la zone Serveur Proxy puis -

cliquer sur le bouton Avancé.

.:g Paur canfigurer une connexion & Tntemet, diguez | confgwer |
sur Configurer. D
ALl
Paramétres du résesu locs =]
Aouter...
Configuralion automatizue
e " [ Ajouter un réseau V1.
garan leur utsanon, désaciuez i confguraton automatiue. L
.
4]
Usisser un scrpt de configusabion automatique:
uwmmupmymmueremumw(mprmwe;m
applquent pas aux connexions dacts & distonce ou VPH].
| Pavamétres résea
Avance
7] e pins ulisas ce sarveur prowy pour les sdesses locales
o] [t ]
T
[ | ander | [ appiaue |

La fenétre de dialogue " Parameétres du proxy " s'affiche. Saisir I'adresse du proxy académique dans la
zone HTTP, comme indiqué ci-contre :

la zone 'Exceptions' afin que les accés a ce domaine ne soient pas

filtrés.

Saisir également le nom de domaine '*.ac-limoges.fr' dans

Exceptions

[[}tiser te méme serveur proxy pour tous s protocoles

B Nepas utliser de proxy pour les adresses commengant par :

Utiser le point-virgule ( ;) pour séparer les entrées.

Lox ] [amie ]




Paramétrage du proxy avec MOZILLA FIREFOX

Pour utiliser le proxy de I'académie de Limoges avec le navigateur Mozilla Firefox, il est
important de réaliser les étapes décrites ci- ——

dessous. = | en haut a droite de la fenétre puis
Ouvrir le navigateur, cliquer sur l'icone 'Ouvrir le
menu' choisir Options,

Avancé
L'onglet des options s'affiche :choisir le menu
Avancé,

En suivant, cliquez sur l'onglet Réseau et ensuite
sur le bouton Parametres...

Connexion

nfigurer 1a fage

Contenu we
Configuration du serveur prory pour accédes Intemet
enu v Vider maintenant
Pas de proy

Madifief Deétection agtomatique des parametres de prosy pour ce résesu

Pour activer l'acces a Internet via un proxy il faut
cocher I'option "Configuration manuelle du proxy"
et saisir les informations suivantes :

tous les protoceles Vider maintenant

Exceptions.

httpy//stati s S e
https://statf Pas de pragy pour

locanos 12702

Proxy HTTP: filtre-mineurs.ac-limoges.fr Port: 3128 e ——

Adresse de configuration automatique du proy

| e pas e demander de m'suthentifier sile mot de passe est enregistré

Cocher la case 'Utiliser ce serveur proxy pour tous les
protocoles'

0K || Anouler Asde

Saisir également le nom de domaine ‘'ac-
limoges.fr' dans la zone 'Pas de proxy pour' afin que les accés a ce domaine ne soient pas
filtrés.

Navigation Internet avec le proxy académique

Connexion et authentification

Lors de l'acces au proxy académique, il vous sera demandé de vous authentifier. Pour cela,
vous devez utiliser I'identifiant rattaché a votre établissement.

Par exemple : |I'école LAMBDA aura comme login d'identification : pe0190470n

Si vous ne connaissez pas vos identifiants alors veuillez saisir une demande sur le
guichet unique d'assistance a I'adresse https://amerana.easyvista.com/

Si le paramétrage du navigateur a été réalisé correctement, alors par défaut,
I'ouverture de la page du navigateur se fait sur I'authentification du proxy académique. Une
fenétre 'Authentification requise' s'ouvre vous demandant votre nom d'utilisateur et votre

mot de passe :
(1) Identifiants sous la forme PE+RNE.

r . 2
Authentiﬁcatk requise lﬁl
Q Le proxy moz-proxy://proxy-academique.ac-limoges fr:3128 demande un nom d'utilisateur et un
ot de passe. Le site indique : « Squid proxy-caching web server »

Utilisateur : peb 190470n

Mot de passe: | esscses|

[”] Utiliser le gestionnaire de mots de passe pour se souvenir de ce mot de passe.

ok | | Annuler |

(2) Mot de passe de votre identifiant remis lors de l'installation. Il est fortement conseillé de modifier le mot de passe par
défaut.


https://services.ac-limoges.fr/

Une fois I'identifiant et le mot de passe saisis, cliquez sur le bouton OK.

Retirer le filtrage pour une URL
Une fois authentifié, et selon votre profil, vous pouvez accéder aux pages web en étant
protégé par le filtrage académique. Tout blocage, vous sera notifié par la page représentée a

la figure-A.

Il peut exister des 'faux positifs'. Dans ce cas, pour modifier un blocage qui vous parait abusif,
veuillez-vous connecter au guichet uniqgue AMERANA que vous trouverez a l'adresse

https://amerana.easyvista.com/.

ACCES INTERDIT

Utilisateur : —
IP Machine : NSNS

Adresse refusée
http://www.googleadservices.com/pagead/aclk?sa=L&
2i=DChcSEwi66MWapPjOAhULnhsKHb_wDtAYABA A&ohost=www.google. fré&
cid=CAASJOR04YFANSHVDtXp3TX22gliQjpvPtCQ2n-oIPXdg63XBEKA&
sig=40D64_0FtPAwzJ04ENjzvQgSESSjiMYL-
Q&q=&ved=0ahUKEw;jVjs0apPjOARUGOxoKHazrCVUQOQwIHA & adurl=
Raison
Site interdit : googleadservices.com

Toutes vos demandes sont enregistrées. Des filfres sont appliqués.

Vous avez faif une teatative d'accés  ua site Web qui ne présente aucun intérét pour des besoins
: S e

Pour toute réclamation, veuillez owvrir ticket sur le guichet unique dassistance académique (CASDAL) en vous connectant & ladresse hitps:/services ac-

Figure-A

Déconnexion du proxy académique

Lorsque vous avez terminé votre navigation, vous devez impérativement vous
déconnecter afin que d'autres personnes n'utilisent pas vos identifiants.

Cette étape est obligatoire car il est impossible pour le proxy académique de savoir si vous

avez terminé votre navigation.

Pour cela, il vous suffit de fermer votre navigateur en cliquant sur la croix rouge en haut a

droite ou de cliquer sur "Fichier" puis "Quitter".


https://services.ac-limoges.fr/
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